VODIC ZA PRUZATELJE INTERNETSKIH PLATFORMI:
obveze, rizici i preporucene mjere

Zastita maloljetnika
sukladno Aktu o digitalnim uslugama




uvoD

Uredba (EU) 2022/20651 o
jedinstvenom trzistu digitalnih
usluga (dalje: Akt o digitalnim
uslugama ili DSA) uspostavlja
uskladen skup pravila za pruzatelje
usluga posredovanja u Europskoj
uniji, ukljucujuci posebne obveze za
internetske platforme radi zastite
korisnika i temeljnih prava osobito
kada su usluge dostupne djeci i
maloljetnicima2. DSA zahtijeva da
internetske platforme koje su
dostupne maloljetnicima poduzmu
odgovaraju¢e i razmjerne mjere
kako bi osigurale visoku razinu
privatnosti, sigurnosti i zaStite
maloljetnika, ukljucujuéi prilagodbu
svojih sustava za moderiranje
sadrzaja, oglasavanje i
preporucivanje sadrzaja.



https://eur-lex.europa.eu/legal-content/HR/TXT/PDF/?uri=CELEX:32022R2065
https://eur-lex.europa.eu/legal-content/HR/TXT/PDF/?uri=CELEX:32022R2065

DSA se primjenjuje bez prejudiciranja Uredbe (EU) 2016/679 o
zaStiti osobnih podataka (dalje: GDPR-a)?® i Direktive o
privatnosti i elektroni¢kim komunikacijama (e-Privacy)* te nije
lex specialis koji bi ih derogirao. Kad god se ispunjavanje DSA
obveza oslanja na obradu osobnih podataka, moraju biti
zadovoljeni svi GDPR zahtjevi (pravna osnova, minimizacija,
transparentnost, sigurnost, prava ispitanika itd.).

Kako bi internetskim platformama koje imaju poslovni nastan u
Republici Hrvatskoj olakSao ispunjavanje obveza iz DSA,
HAKOM je u svojstvu koordinatora za digitalne usluge (Digital
Services Coordinator — DSC) izradio Vodi¢ obveza, rizika i
preporucenih mjera (dalje: Vodi¢) za prevenciju rizika od
Stetnog/nezakonitog sadrZaja, prekomjernog zadrZavanja i
ovisnickih obrazaca, komercijalnog iskoristavanja te rizika za
privatnost i sigurnost podataka.

o
[ ]
B
Vodi¢ je namijenjen prvenstveno pruzateljima internetskih
platformi Cije usluge su dostupne maloljetnicima, neovisno o
tome jesu li usmjerene iskljuivo na maloljetnike ili se njima
koristi i Sira populacija. Vodi¢ se fokusira na pitanja zastite
maloljetnika i ne razraduje druge obveze iz DSA koje nisu
izravno povezane s tom temom, ukljucujuci sistemske rizike
nevezane uz maloljetnike. Ovaj Vodi¢ sadrZzajno je povezan s
mjerom koju je HAKOM predlozio u okviru nacrta Nacionalnog
programa za djecu i mlade u digitalnom okruZenju za razdoblje
od 2024. do 2026. godine, a ujedno je uskladen s preporukama
OECD-a u podrucju zastite djece u digitalnom okruZenju. Radi
transparentnosti, u Vodi¢u se navode i obveze vrlo velikih
internetskih platformi (VLOP)>, iako takvi pruzatelji trenuta¢no
nisu prisutni u Republici Hrvatskoj.

1 UREDBA (EU) 2022/2065 EUROPSKOG PARLAMENTA | VIJECA od 19. listopada 2022. o jedinstvenom trzistu digitalnih usluga i izmjeni Direktive 2000/31/EZ (Akt o digitalnim uslugama)

2 U ovom Vodicu rijeci ,,maloljetnik” i ,dijete” podrazumijevaju osobe mlade od 18 godina

3 UREDBA (EU) 2016/679 EUROPSKOG PARLAMENTA | VIJECA od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan snage

Direktive 95/46/EZ (Op¢a uredba o zastiti podataka)

4 DIREKTIVA 2002/58/EZ EUROPSKOG PARLAMENTA | VIJECA od 12. srpnja 2002. o obradi osobnih podataka i zastiti privatnosti u podrucju elektroni¢kih komunikacija

5 Vrlo velika internetska platforma (eng. Very Large Online Platform)
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https://eur-lex.europa.eu/legal-content/HR/TXT/PDF/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/HR/TXT/PDF/?uri=CELEX:32002L0058
https://eur-lex.europa.eu/legal-content/HR/TXT/PDF/?uri=CELEX:32002L0058
https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0389?_ga=2.138548851.1597661473.1707343531-2141752145.1706178830
https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0389?_ga=2.138548851.1597661473.1707343531-2141752145.1706178830

| Ene

Ovaj Vodi¢ obuhvaca kljucne odredbe DSA i pripadajudih
Smijernica Europske komisije za zastitu maloljetnika iz ¢lanka 28.

stavka 4. DSA® (dalje: Smjernice EK) te sadrzZi prakti¢ne korake
koje pruzatelji usluga mogu samostalno poduzeti kako bi
prepoznali i smanjili rizike za maloljetnike, poboljsali
transparentnost i povecali sigurnost koriStenja usluga koje
pruzaju. Vaino je istaknuti kako se Smjernicama EK pruza
pomoc¢ u primjeni clanka 28. stavka 1. DSA te da njihovo
pracenje moze upudivati na uskladenost, ali ne iskljuCuje
obvezu platforme da, polaze¢i od vlastite procjene rizika,
poduzme dodatne ili drugacije mjere kada je to potrebno.

1ZJAVA O ODRICANJU OD ODGOVORNOSTI

Sukladno ¢lanku 7. Zakona o provedbi Uredbe (EU) 2022/2065
(NN 67/2025), tijelo nadlezno za provedbu clanka 27.
(Transparentnost sustava za preporucivanje) i c¢lanka 28.
(Zastita maloljetnika) DSA je Agencija za zastitu osobnih
podataka (AZOP)’.

Pri primjeni preporuc¢enih mjera treba voditi raCuna o
temeljnim pravima djece iz Povelje Europske unije o temeljnim

pravima® (dalje: Povelja), ukljuéuju¢i pravo na postovanje
privatnog i obiteljskog Zivota, zastitu osobnih podataka i prava
djeteta (¢lanci 7., 8. i 24. Povelje).

Ovaj dokument ima iskljucivo informativnu i savjetodavnu svrhu te se ne smije tumaciti kao pravno obvezujuci akt HAKOMa ni kao zamjena za sluzbeno

tumacenje ili primjenu DSA ili drugih obvezujuéih propisa nadleznih tijela. Pruzatelji usluga posredovanja duzni su samostalno procijeniti svoju
uskladenost sa svim primjenjivim propisima i prema potrebi zatraziti strucni pravni savjet.

6 Smijernice Komisije o mjerama za postizanje visoke razine privatnosti, sigurnosti i zastite maloljetnika na internetu, u skladu s ¢lankom 28. stavkom 4. Uredbe (EU) 2022/2065, usvojene 14. srpnja 2025.,

objavljene u Sluzbenom listu Europske unije 10. listopada 2025.

7 https://azop.hr/
8 Povelja Europske unije o temeljnim pravima (2016/C 202/02)


https://azop.hr/
https://narodne-novine.nn.hr/clanci/sluzbeni/2025_04_67_857.html
https://eur-lex.europa.eu/legal-content/HR/TXT/PDF/?uri=CELEX:12016P/TXT&from=RO
https://eur-lex.europa.eu/legal-content/HR/TXT/PDF/?uri=CELEX:12016P/TXT&from=RO
https://eur-lex.europa.eu/legal-content/HR/TXT/PDF/?uri=OJ:C_202505519
https://eur-lex.europa.eu/legal-content/HR/TXT/PDF/?uri=OJ:C_202505519

Obveze, rizici i preporucene mjere za pruzatelje internetskih platformi

Zastita maloljetnika | Internetske platforme Uspostaviti odgovarajuce i razmjerne mjere za | Resetirati pregled objava (feed) te smanjiti automatske
na internetu dostupne maloljetnicima | visoku razinu privatnosti, sigurnosti i zastite | reprodukcije (autoplay) i beskona€no skrolanje (infinite scroll) za
maloljetnika na svojoj usluzi. djec¢je racune kao proporcionalne mjere dobrobiti; ponuditi

Cl. 28. st. 1. Izuzecée®: mikro i mala jednostavne korisnicke postavke, npr. ,Pauziraj automatsku

poduzeca®, osim ako su Napomena: usluga je .dostupna malolietnicima”!! | reprodukciju®i,Ogranici beskonacno skrolanje®.
VLOP/VLOSE (¢&l. 19.) ako je usmjerena na maloljetnike, njome se pretezno
koriste maloljetnici ili je pruzatelj na drugi nacin
svjestan da su neki primatelji usluge maloljetnici.

Smjernice EK — preporucena postupanja
Zadane postavke , najvisa zastita“
* privatni profil za maloljetnike
* geolokacija skrivena/isklju¢ena po zadanom
* onemoguceno preuzimanje i snimanje zaslona (screenshot)
sadrzaja maloljetnika (gdje je primjenjivo)

Komunikacija i grupe
* za maloljetnike omoguditi blokiranje/utisavanje u jednom
koraku
* onemoguciti dodavanje u grupe bez izricitog pristanka

Moderiranje i prijave
* alati za prijavu prilagodeni maloljetnicima
* brza povratna informacija o statusu prijave i eskalaciji
* minimalni roditeljski alati gdje je relevantno

9 Izuzedée za mikro i mala poduzeda primjenjuje se i tijekom razdoblja od 12 mjeseci nakon gubitka tog statusa, osim ako je pruzatelj odreden kao VLOP (vrlo velika internetska platforma, eng.
Very Large Online Platform) ili VLOSE (vrlo velika internetska trazilica, eng. Very Large Online Search Engine).

10 Mikropoduzeca i mala poduzeca kako su definirana u Preporuci 2003/361/EZ

11 Recital 71. DSA
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Zastita maloljetnika | Internetske platforme
na internetu
lzuzece: mikro i mala
Cl. 28. st. 2. poduzecéa'?, osim ako su
VLOP/VLOSE (¢&l. 19.)

12 Ibid. 9.

Zabrana prikazivanja oglasa na sucelju na temelju | Primjeri indikatora koji mogu pridonijeti razumnoj sigurnosti,
izrade profila® (profiliranja) kada pruzatelj s |ovisno o kontekstu:
dovoljnom sigurnogéu zna da je primate|j us|uge korisnik je sam unio datum rodenja / dob, u kombinaciji S
(korisnik) maloljetnik. drugim relevantnim signalima
racun je otvoren kroz ,teen” uvodenje (onboarding)
platforma je aktivirala ,teen zastite” temeljem dobne
procjene
roditeljski nadzor/obiteljski racun oznacava maloljetnika

Primjer transparentnosti oglasa prema maloljetnicima — uz svaki
oglas jasno naznaceno tko ga plac¢a i zasto je vidljiv.

Smjernice EK — preporucena postupanja
Bez profiliranih oglasa
* koristiti kontekstualne oglase i jasno oznaciti ,Oglas”

Komercijalne prakse
* ne iskoristavati nisku komercijalnu pismenost maloljetnika

uvesti zastite protiv nenamjernog trosenja (npr. u igrama —
valute u igri/nagradne kutije (loot-boxevi)) i jasne
informacije o cijeni i posljedicama kupnje

13 Kako je definirana u ¢lanku 4. tocki 4. Uredbe (EU) 2016/679 (GDPR): ,,izrada profila” znaci svaki oblik automatizirane obrade osobnih podataka koji se sastoji od uporabe osobnih podataka za
ocjenu odredenih osobnih aspekata povezanih s pojedincem, posebno za analizu ili predvidanje aspekata u vezi s radnim u¢inkom, ekonomskim stanjem, zdravljem, osobnim sklonostima,
interesima, pouzdanos$déu, ponasanjem, lokacijom ili kretanjem tog pojedinca; Izrada profila/profiliranje (u kontekstu él. 28(2) DSA): personalizacija na temelju pracenja i procjene ponasanja ili

preferencija korisnika.



Ne potice se dodatno prikupljanje podataka radi utvrdivanja dobi.
Pri utvrdivanju dobi mjere trebaju biti razmjerne i usmjerene na
zastitu maloljetnika, uz postovanje privatnosti (privacy-preserving).

Zastita maloljetnika
na internetu

Cl. 28. st. 3.

Internetske platforme

Ispunjavanje ¢l. 28 ne obvezuje na dodatnu obradu
osobnih podataka radi utvrdivanja dobi.

Preporucuje se primjena rjeSenja za dobno osiguranje koja su
to€na, pouzdana, robusna, nenametljiva i nediskriminatorna, uz
jasne informacije korisniku/roditelju o nacinu rada i u¢incima.

Smjernice EK — preporucena postupanja

procjena dobi i verifikacija dobi samo gdje je nuzno (npr.
18+ sadrzaji poput pornografije/kockanja ili gdje to
zahtijeva nacionalno zakonodavstvo)

kod utvrdivanja dobi preporucuje se preferirati metode
potvrdivanja dobi na uredaju/na uredajima (device-based /
on-device) te pristupe temeljene na europskoj lisnici za
digitalni identitet (EU Digital Identity Wallet / EUDI Wallet),
uz lokalnu obradu na uredaju i anonimizirane tokene.
Istodobno, treba izbjegavati pohranu dodatnih osobnih
podataka iz postupka potvrdivanja dobi, ukljucujudi
biometrijske podatke (biometric data), osim informacije o
dobnoj skupini korisnika

korisniku/roditelju jasno objasniti nacin rada i u¢inke
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Zastita maloljetnika | Internetske platforme
na internetu

Cl. 28. st. 4.

Procjena rizika i VLOP/VLOSE
smanjenje rizika

€l.34i35

Voditi se Smjernicama EK kao pomoc¢i u provedbi ¢l.
28. st. 1.

Platforme provode procjenu sistemskih rizika
najmanje jednom godisSnje te prije uvodenja
funkcionalnosti koje mogu znacajno utjecati na rizike
(npr. novi sustav za preporucivanje, automatska
reprodukcija (autoplay), generativni Al pametni
asistent (chatbot)), s time da procjena mora biti
specificna za uslugu i razmjerna rizicima.

Smjernice EK razraduju ¢l. 28. st. 1. DSA kroz tematske skupine
mjera (npr. zadane postavke privatnosti, sustavi preporucivanja i
upravljanje feedom, komunikacije i grupe, dizajn koji potice
prekomjernu uporabu, komercijalne prakse, moderiranje/prijave te
provjere dobi (age assurance)).

Preporucena postupanja prema Smjernicama EK i operativni
primjeri provedbe ukljuceni su u stupac 4 Tablice uz relevantne
DSA odredbe.

Smjernice EK objavljene su u Sluzbenom listu®* EU 10.10.2025.

Provesti testiranje i prilagodbu algoritamskih sustava/sustava za
preporucivanje te oglasnih sustava.
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Procjena rizika i VLOP/VLOSE -> procjena ukljucuje analizu utjece li, i na koji nacin,

smanjenje rizika namjerna manipulacija uslugom i neautenti¢na
uporaba (npr. koordinirano ponasSanje,

€l. 34i 35 (nastavak) automatizirani racuni) na identificirane rizike,
ukljuéujuci ucinke na maloljetnike te regionalne i
jezi€ne specifi¢nosti tih rizika

14 https://eur-lex.europa.eu/legal-content/HR/TXT/PDF/?uri=0J:C_202505519

U praksi se kod procjene rizika uzima u obzir:

Namjerna manipulacija uslugom: pokusaji da se sustavno ,izigra”
platforma (npr. koordinirane kampanje, umjetno potiskivanje ili
»promicanje” odredenih tema).

Neautenti¢na uporaba: koristenje automatiziranih racuna (botova),
laznih profila, neautenti¢no iskoristavanje (farmanje) angazmana,
koordiniranih mreza profila itd.

Ucinci na maloljetnike: kako takve manipulacije i neautenti¢ne
mreZe mogu povecati rizike za maloljetnike (npr. pojacano izlaganje
Stetnim narativima, mamljenje (grooming) kroz lazne profile,
koordinirano uznemiravanje/kibernasilje (cyberbullying), poticanje
rizicnih izazova).

Regionalne i jezicne specificnosti: procjena mora uzeti u obzir
jeziéne specificnosti jer se obrasci zlouporabe i rizici razlikuju po
jeziku, lokalnom kontekstu i trzistu (moderacija, detekcija botova,
preporuke, oglasni ekosustav).
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Procjena rizika i VLOP/VLOSE Operativni primjeri provedbe
smanjenje rizika Upravljanje
* imenovati osobu odgovornu za zastitu djece (Child Safety
€l. 34i 35 (nastavak) Lead)
uvesti CIRA (Critical Information Risk Assessment) / DPIA
(Data Protection Impact Assessment) tokove u razvoj
proizvoda
provoditi periodicne revizije funkcija koje utje€u na
dobrobit (npr. feed, notifikacije, autoplay, chatbotovi)

Mijerenje

* definirati kljucne pokazatelje uspjesnosti (KPIs - Key
Performance Indicators), npr. vrijeme uklanjanja
visokorizi¢nog sadrzaja, udio djecjih racuna s maksimalnim
zastitama, udio neprofiliranih preporuka/oglasa, broj
sprijecenih neZeljenih kontakata, metrike pauza i DND (Do
Not Disturb/Do Not Display)
povezati KPl-jeve i mitigacije s godiSnjim procjenama
sistemskih rizika i mjerama smanjenja rizika te uzeti u obzir
nalaze godisSnjih DSA izvjeS¢a o rizicima i najboljim
praksama.
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DSA odredba Vrsta pruzatelja Propisane obveze Preporucene mjere

Procjena rizika VLOP/VLOSE

Cl. 34.

15 Service Level Agreement

Platforme osobito analiziraju:

- moze li dizajn aplikacije (npr. beskonaéno
skrolanje, notifikacije, algoritmi preporuka) Stetno
utjecati na maloljetnike

- jesu li maloljetnici izloZzeni nezakonitom i/ili
Stetnom sadrzaju (npr. nasilje, govor mrznje, porno
sadrzaji, dezinformacije, ovisnicki sadrzaji)

- postoji li rizik od naruSavanja privatnosti,
zlouporabe osobnih podataka ili oglasavanja
temeljenog na profiliranju prema maloljetnicima
(npr. prekomjerno pracenje, neprimjerena obrada
djecjih podataka, pracenje lokacije)

- ucinke na javno zdravlje, maloljetnike te ozbiljne
negativne posljedice za tjelesnu i mentalnu
dobrobit

Platforme moraju posebno ispitati utjecaj:
- svojih algoritama preporuka (Sto djeca vide,
koliko dugo ostaju na platformi, spiralno

preporucivanje osjetljivih tema)

- moderiranja sadriaja (SLA™ vremena uklanjanja
nezakonitog i/ili Stetnog sadrzaja)

- oglasa (prikazuju li se djeci i jesu li prikladni)

Primjer: ako algoritam preporucuje sadrzaj koji potice
samoozljedivanje, mrsavljenje ili nasilje, to se smatra ozbiljnim
sistemskim rizikom koji platforma mora ublaziti (a gdje je
primjenjivo i ukloniti sadrzaj u skladu s pravilima moderiranja i
procjenom rizika).

Napomena: Zabranjeno je prikazivanje oglasa temeljem profiliranja
maloljetnicima kada je pruzatelj s dovoljnom sigurnosSc¢u svjestan
da je korisnik maloljetnik (cl. 28. st. 2. DSA). Mjere zastite trebaju
osigurati visoku razinu privatnosti maloljetnika; geolokacija i
pradenje ponasanja predstavljaju povecane rizike te trebaju biti
ograniceni i iskljuceni po zadanim postavkama (default) gdje je
moguce (¢l. 28. st. 1. DSA; Smjernice EK — risk-based pristup).

Primjer: ucinci zecje rupe (rabbit-hole), poremecaji sna/
usamljenost, poticanje rizi¢nih izazova, rodno uvjetovano nasilje i
cyberbullying.
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Procjena rizika

Cl. 34. (nastavak)

VLOP/VLOSE

- nadina prikupljanja i koristenja podataka (npr.
pracenje ponasanja maloljetnika, rokovi cuvanja
podataka)

- primjenjivih uvjeta poslovanja i njihove
provedbe (utjece li sadrzaj uvjeta poslovanja i
njihova provedba negativno na maloljetnike i njihova
prava)

- dizajna sucelja (mozZe li poticati ovisnicko
ponasanije ili pritisak vrSnjaka)

Platforme moraju osobito razmotriti uCinke na:

- Cl. 24. (prava djeteta) Povelie Europske unije o
temelinim pravima (dalje: Povelja)

- ¢l. 7. (postovanje privatnog i obiteljskog Zivota) i
¢l. 8. (zastita osobnih podataka) Povelje

Odgovornost i nadzor

Platforme moraju Cuvati popratne dokumente o
procjenama rizika najmanje 3 godine nakon
provedbe procjena rizika.

Europska komisija i koordinatori za digitalne usluge u
drzavama clanicama mogu traZiti dokumente o
procjenama i provjeriti jesu li mjere za zastitu djece
doista provedene.

Nije dovoljno da su uvjeti poslovanja samo pravno ispravni, ve¢ oni
moraju biti objasnjeni jezikom razumljivim djeci i maloljetnicima.
Ako maloljetnici ne razumiju pravila i posljedice, to moze povecati
rizike.

Procjena sistemskih rizika obuhvaca i ucinke na temeljna prava,
ukljucujuci prava djeteta, privatnost i zastitu osobnih podataka, te
tjelesnu i mentalnu dobrobit maloljetnika, u skladu s ¢l. 34. DSA.

-> dijete ima pravo na zastitu i brigu potrebnu za njegovu dobrobit.
U svakom djelovanju koje se odnosi na djecu, primarni cilj mora biti
zastita interesa djeteta

- platforme moraju razmotriti u€inke na pravo na privatnost i
komunikaciju te pravo na zastitu osobnih podataka, ukljucujudi
rizike od prekomjernog prikupljanja, koristenja ili dijeljenja djecjih
podataka, osobito bez zakonite osnove i odgovarajucih zastitnih
mjera

UblaZavanje utvrdenih rizika provodi se prema ¢l. 35 DSA
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https://eur-lex.europa.eu/legal-content/HR/TXT/PDF/?uri=CELEX:12016P/TXT&from=RO

Smanjenje rizika

Cl. 35.

VLOP/VLOSE

Uvesti razumne, proporcionalne i ucinkovite mjere
za smanjenje prepoznatih rizika, prilagodene
konkretnim sistemskim rizicima utvrdenima
procjenom iz ¢l. 34. DSA, uz posebno razmatranje
ucinka tih mjera na temeljna prava.

- prilagoditi dizajn, znacdajke ili funkcije usluge
ukljucujudi internetska sucelja

- definirati uvjete poslovanja i osigurati njihovu
provedbu

- ojacati moderiranje i odgovor na prijave

- prilagoditi algoritme (npr. sustave za
preporucivanje)

Primjer: napraviti listu rizik/mjera

rizik: prekomjerno zadrZavanje maloljetnika na platformi, mjera:
iskljuciti autoplay za djecje racune, uvesti podsjetnik na pauzu
nakon 20 min i noéni tihi rezim 22-7 h.

Primjer: kao zadanu postavku (default) odrediti privatni profil za
maloljetnike; sakriti preciznu lokaciju; ograniciti beskonacno
skrolanje; smanijiti gamifikaciju; dodati poruku ,Jesi li siguran/na?*“
prije javnog dijeljenja, zabrana preuzimanja ili izrade snimki
zaslona sadrzaja koji objavljuju maloljetnici kako bi se sprijecila
nezeljena distribucija seksualiziranog ili intimnog sadrzaja te
seksualna iznuda (sextortion) te postavljanje minimalnih zahtjeva
za alate roditeljskog nadzora.

Zabraniti dodavanje u grupe bez izriCitog pristanka; ograniciti
vidljivost djecjih profila, a maloljetnicima omoguciti veéi nadzor
nad vlastitim feedovima te ih osnaziti da mogu blokirati i/ili utisati
bilo kojeg korisnika.

Primjer: postaviti SLA — izrazito Stetni sadrzaji uklanjaju se u
prosjeku < 24 h; 24/7 kontakt za hitne slucajeve; gumb Prijavi/
Blokiraj vidljiv u svakoj objavi/poruci; omoguditi koristenje
hrvatskog jezika.

U sluéaju promjene algoritma napravite A/B test!® i provjerite
ucinak na maloljetnike (npr. vrijeme zadrZavanja, izloZzenost rizicnim
temama).

16 A/B test - (split test) je metoda usporedbe dviju verzija (A i B) web stranice, oglasa ili e-maila kako bi se utvrdilo koja bolje funkcionira.
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Smanjenje rizika

Cl. 35. (nastavak)

VLOP/VLOSE

- prilagoditi oglasni sustav

- ojacati interne procese i resurse

- suradivati s pouzdanim prijaviteljima (trusted
flaggers) i certificiranim tijelima za izvansudsko
rjeSavanje sporova (Out of Court Dispute Settlement
Bodies — ODS)

Bez profiliranih oglasa za maloljetnike; dopustiti samo
kontekstualne; blokirati rizicne kategorije (alkohol, kockanje, , brze
dijete” itd.).

Primjer za dobno-prilagodena objasnjenja: ,Zasto vidim ovaj
oglas?” i ograniciti ucestalost (frequency cap).

Onemoguciti po zadanom znacajke koje doprinose pretjeranoj
uporabi, poput komunikacijskih nizova (streakova), sadrzaja koji
nestaje, potvrda dCitanja, automatske reprodukcije (autoplay) ili
push obavijesti, kao i uklanjanje elemenata manipulativnog/
uvjeravackog dizajna usmjerenog prvenstveno na angazman te
postavljanje zastitnih mjera oko Al-pametnih asistenata
(chatbotova) integriranih u platforme.

Osigurati da se ne iskoriStava nedostatak komercijalne pismenosti
maloljetnika te da oni nisu izloZeni komercijalnim praksama koje
mogu biti manipulativne, dovesti do neZeljenih troskova ili
ovisnickih ponasanja, ukljucuju¢i uporabu odredene virtualne
valute ili nagradnih kutija (loot boxeva).

Imenovati odgovornu osobu za zastitu djece; kvartalno pregledati
dizajn koji utjece na djecu; voditi evidenciju dokaza (evidence log) -
Sto je ucinjeno i zasto; odrediti kontakte za hitne slucajeve.

Dogovoriti prioritetni kanal s pouzdanim prijaviteljima te, gdje je
primjenjivo i kada je prihva¢eno/ugovoreno, implementirati ishode
ODS postupaka bez odgode.
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Smanjenje rizika

Cl. 35 (nastavak)

VLOP/VLOSE

- pokretanje ili prilagodba suradnje s drugim
pruzateljima putem kodeksa ponasanja i kriznih
protokola

- bolje informirati korisnike kroz sucelje

- posebne mjere za maloljetnike

- oznacavanje Al-generiranog/manipuliranog
sadrzaja (,,deepfake”)

Prema potrebi sudjelovati u izradi kodeksa ponasanja i pridrzavati
ih se, a kada je primjenjivo sudjelovati i u relevantnim kriznim
protokolima. Uspostaviti interni plan za brzu reakciju na trendove
koji poticu opasne izazove medu djecom — npr. izazov mrsavljenja.

Uvesti sigurnosni centar u aplikaciji (FAQ za djecu/roditelje), ,,Zasto
ovo vidim“ uz preporuke/oglase, tajmere/podsjetnike na pauzu i
lako dostupne brojeve/linije pomodéi.

Primijeniti razmjerne mjere dobnog osiguranja bez gomilanja
podataka, osigurati roditeljske alate (family pairing), uvesti
jednostavan panic/report u chatu i brze poveznice za pomo¢.

Za komunikacije i grupe ugraditi blokiraj/utisaj/prijavi u
komunikacijske tokove; onemoguditi dodavanje u grupe bez
pristanka; ograniciti kontaktiranje od nepoznatih korisnika.

Traziti od autora da oznaci Al sadrzaj; dodati vidljivu oznaku i
omoguciti korisnicima da lako prijave sumnjiv sadrzaj; razmotriti
automatski vodeni Zig (watermark).
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Smanjenje rizika

Cl. 35 (nastavak)

Transparentnost
sustava za
preporucivanje

€l. 27.i38.

VLOP/VLOSE

Cl. 27.

Internetske platforme koje
upotrebljavaju sustave za
preporucivanje

Izuzecée: mikro i mala
poduzeca, osim ako su
VLOP/VLOSE (¢l. 19.)

Cl. 38.
VLOP/VLOSE

Sustavi za preporucivanje
(za sve internetske platforme koje ih koriste)

- u uvjetima poslovanja, jasnim jezikom navesti
glavne parametre sustava za preporucivanje i opcije
kojima korisnik moze izmijeniti te glavne parametre
ili utjecati na njih

Provjeriti godisnja izvjesca iz ¢l. 35. st. 2. DSA, koja Europski odbor
za digitalne usluge objavljuje u suradnji s Komisijom te ih
usporediti s vlastitim procjenama rizika, izvjeS¢ima o
transparentnosti i postoje¢cim mjerama (mini gap-analiza); ako su
potrebna poboljSanja, primijeniti dobre prakse, primjerice
dodavanjem novih mjera i rokova.

Ako EK izda nove smjernice, preuzeti bez odgode preporucene
korake i dodati ih u svoju ,rizik > mjera“ listu.

Pratiti preporuke ostalih EU tijela i ,,najbolje prakse”

PoZeljno je konzultirati maloljetnike, skrbnike i stru¢njake prilikom
testiranja/prilagodbe sustava za preporucivanje.

Glavni parametri moraju objasniti zasto se nesSto predlaze te
ukljuciti barem: (a) kriterije koji su najznacajniji i (b) razloge njihove
relativne vaznosti.

Roditeljski PIN/zakljucavanje postavki. Omoguditi zakljucavanje
izbora sustava za preporucivanje i iskljuenje personalizacije; a
pritom ne uvoditi dodatnu obradu osobnih podataka samo radi
dobi.
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Transparentnost
sustava za
preporucivanje

Cl. 27.i 38.
(nastavak)

Dizajn i organizacija
internetskog sucelja

Cl. 25.

Cl. 27.

Internetske platforme koje
upotrebljavaju sustave za
preporucivanje

Izuzecée: mikro i mala
poduzeca, osim ako su
VLOP/VLOSE (¢l. 19.)

Cl. 38.
VLOP/VLOSE

Internetske platforme

Izuzecée: mikro i mala
poduzeca, osim ako su
VLOP/VLOSE (¢l. 19.)

- ako postoji viSe opcija rangiranja (npr.
kronoloski/personalizirano), osigurati funkciju koja
korisniku omogucuje odabir i promjenu u bilo kojem
trenutku, izravno i lako dostupno na mjestu gdje se
sadrzaj prioritizira (npr. u samom feedu)

- Samo za VLOP/VLOSE — Pruziti barem jednu
opciju preporucivanja za svaki od svojih sustava za
preporucivanje koja se ne temelji na izradi profila
kako je definirano u ¢l. 4. t. 4. Uredbe (EU)
2016/679"

Zabranjeni su obmanjujuéi/manipulativni uzorci
kojima se bitno naruSava ili ugrozava sposobnost
primatelja usluge da donosi slobodne i informirane
odluke

- Takva praksa®®, izmedu ostalog, ukljuduje:

* neposStena dizajnerska rjeSenja koja
primatelja usmjeravaju na djelovanja koja
donose koristi pruzatelju internetskih
platformi, a koja moZda nisu u interesu
primatelja
predstavljanje izbora na nacin koji nije
neutralan, poput jaceg isticanja odredenih
izbora koristenjem vizualnih, zvucénih ili
drugih elemenata, kada se od primatelja
usluge trazi odluka

U samom feedu ponuditi jasan preklop: Kronoloski / Bez
profiliranja / Personalizirano + kratko objasnjenje (jedan dodir do
promjene feeda).

Zadano (default) za maloljetnike: neprofilirani feed, kada je to
primjereno prema procjeni rizika i dizajnu usluge. Za racune za
koje postoji razumna sigurnost da su maloljetnici, zadana opcija
neka bude bez profiliranja, uz moguénost promjene.

Bez ,tamnih obrazaca”. Opcije (posebno neprofilirana) moraju biti
predstavljene jednako vidljivo.

Dok je neprofilirana opcija aktivna, ne koristiti signale prikupljene u
tom nacinu rada za budude profilirano preporucivanje, osim ako za
to postoji zasebna jasna pravna osnova i informirani izbor korisnika.

Za maloljetnike po zadanom smanjiti poticaje za prekomjernu
uporabu kao sto su kontinuirani nizovi interakcija (streaks), potvrde
o Citanju (read receipts), nestajuci sadrzaj (ephemeral content) i
agresivne notifikacije te ponuditi jednostavne kontrole poput
pauza i nacina ,ne ometaj“ (DND) / nocni prozor.

17 Clanak 4. to¢ka 4. Uredbe o GDPR-u: ,izrada profila” znaéi svaki oblik automatizirane obrade osobnih podataka koji se sastoji od uporabe osobnih podataka za ocjenu odredenih osobnih
aspekata povezanih s pojedincem, posebno za analizu ili predvidanje aspekata u vezi s radnim uc¢inkom, ekonomskim stanjem, zdravljem, osobnim sklonostima, interesima, pouzdanoscu,
ponasanjem, lokacijom ili kretanjem tog pojedinca.

18 Recital 67 DSA
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Dizajn i organizacija
internetskog sucelja

Cl. 25. (nastavak)

Dodatna
transparentnost
internetskog
oglasavanja

Cl. 39.

Norme i kodeksi
ponasanja
Cl. 44. i 45.

Internetske platforme

Izuzecée: mikro i mala
poduzeca, osim ako su
VLOP/VLOSE (¢l. 19.)

VLOP/VLOSE koji prikazuju
oglase

Relevantni pruzatelji
usluga i drugi dionici na
razini Unije;

za VLOP/VLOSE osobito
relevantno u dijelu
upravljanja rizicima

Repozitorij oglasa obvezan je za VLOP/VLOSE koje
prikazuju oglase.

Norme i kodeksi ponaSanja dobrovoljni su
instrumenti potpore pravilnoj primjeni obveza iz
DSA-a.

Maloljetnicima prijete rizici koji proizlaze iz prekomjerne upotrebe
internetskih platformi, medu ostalim u kontekstu igara na srecu i
videoigara. Integracija chatbotova u internetske platforme moze
cak pogorsati postojece rizike i dovesti do novih rizika koji mogu
negativno utjecati na privatnost, sigurnost i zastitu maloljetnika.

zasStite maloljetnika u dizajn svojih proizvoda i usluga ve¢ od faze
razvoja. Npr. dizajnirati svoje usluge tako da budu u skladu s
razvojnim, kognitivnim i emocionalnim potrebama maloljetnika.

Periodi¢no provoditi analizu dizajna sucelja, a najmanje jednom
godisnje ili svaki put kod znatne izmjene dizajna ili po saznanju da
dizajn utjece na druge relevantne okolnosti (prava maloljetnika,
razinu rizika, sigurnost ili privatnost).

Osigurati transparentnost oglasavanja te, gdje je primjenjivo,
uspostaviti i odrzavati repozitorij oglasa s pripadajuc¢im
informacijama.

Prema potrebi sudjelovati u izradi normi i kodeksa ponasanja koji
adresiraju zastitu maloljetnika, osobito u podrucju provjere dobi,
dizajna sucelja i zastite od profiliranja u oglasavanju.

Pratiti i, prema potrebi, primjenjivati relevantne norme i kodekse
ponasanja povezane sa zastitom maloljetnika.
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